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Спокойная обстановка

Бодрый настрой
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Скоростной путь эвакуации

Знание рисков и угроз

Надежный транспорт
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Технология и методология слежки

Этот контрольный список не предназначен для использования в качестве шаблона по безопасности.
Обстоятельства в вашей конкретной ситуации являются ключевым определяющим фактором.
Принимайте во внимание опасности и угрозы, с которыми вы сталкиваетесь, и любые имеющиеся
уязвимые места, чтобы дополнить и персонализировать этот список. Также см. раздел о слежке в Главе
3 «Анализ угроз».

За вами ведется слежка?  
• Если вы не уверены, ведется ли за вами слежка, ведите себя так, как под наблюдением, и будьте очень
осторожны в отношении того, что вы говорите и делаете, чтобы защитить себя и окружающих.

• Обсудите с другими правозащитниками какие методы слежки используются в вашей стране, и какова
цель слежки (сбор информации? запугивание? подготовка к похищению?) – ваша тактика будет
меняться в зависимости от целей правонарушителей.

• Обсудите с вашими коллегами как вам следует реагировать, если вы обнаружите слежку. Например,
если вы обнаружите прибор слежения  на вашем автомобиле, следует ли его оставить или уничтожить?

Общее правило – если вы обнаружили следы наблюдения за вами, притворитесь, что вы ничего не знаете.
Если они увидят, что вы стали более осторожным, в лучшем случае методы слежки усложняться, и ее
будет сложнее обнаружить, в худшем - слежка перейдет в прямое насилие.

Работа с технологиями и методами слежки
• Микрофоны могут быть микроскопическими и почти незаметными для человеческого глаза (например,
прятаться в петельке для пуговицы пиджака, чтобы записать ваш разговор), они могут находиться в
брелке для ключей (которые кто-то может положить на столик рядом с вами), в светильниках, стенах
или двери вашей комнаты для совещаний, в переходниках электроприборов, но для них необходимо
хорошее качество звука).

- Не обсуждайте особо секретную информацию у себя дома, в офисе или автомобиле. Если это
невозможно, используйте для этого шумные и/или неожиданные места, например, прачечную комнату
(с включенной стиральной машинкой), чулан для чистки инвентаря...

- Если вы хотите проверить помещение на наличие следящих устройств, не обсуждайте это ни с кем в
здании или по телефону. Многие микрофоны активируются при возникновении шума, поэтому
проводите проверку и их ликвидацию в течение нормального рабочего дня под видом обычной
деятельности, например, при покраске помещения.

• Камеры могут быть микроскопических размеров и могут быть спрятаны в экранах телевизора, часах,
украшениях и т. д.

- Создайте хорошую систему безопасности на работе и дома.
- Не принимайте подарки от людей, которым вы не доверяете.
• Телефоны можно отследить, как SIM-карту, так и сам аппарат. Телефонные звонки и текстовые
сообщения могут отслеживаться. Телефоны могут иметь устройства или программное обеспечение,
которое можно использовать, как микрофоны.

- Не оставляйте ваш мобильный телефон без внимания и не одалживайте его другим людям, даже тем,
кому вы доверяете.

- Направляетесь на совещание, где будет обсуждаться секретная информация? Оставьте ваш телефон
дома. Или выключите его и выньте батарею, попросите всех участников собрания сделать то же самое. 

- Общение по сети Skype (с компьютера на компьютер) считается относительно безопасным (но это может
измениться...) 

– Общественные телефоны при звонках из одной телефонной будки на другую также относительно
безопасны, но меняйте телефоны для этой цели и никогда не используйте те, которые находятся рядом
с вашим домом или офисом.

- Самые безопасные звонки – это звонки с дешевых незарегистрированных телефонов с предоплаченным
тарифом связи, которые вы уничтожаете после разговора.

• Автомобили могут иметь установленные на них приборы слежения.
- Изучите, как выглядит дно вашего автомобиля снизу, и регулярно проверяйте, особенно заднюю часть

(поскольку прибор слежения должен иметь связь с принимающим устройством).
- Будьте осторожны в отношении людей, которые ремонтируют ваше транспортное средство, или в
отношении звонков от производителя с предложением «устранить неисправность».

Разработайте план. Если правозащитник обнаружит устройство в своем доме или автомобиле, что он
должен делать? Игнорирование устройства, но при этом соблюдение осторожности и неподозрительное
поведение, могут быть лучшим вариантом.
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Физическая слежка (преследование)
• Помните, что высокопрофессиональные агенты могут осуществлять слежку, оставаясь при этом
полностью незамеченными.

• Постоянно отслеживайте ситуацию вокруг себя (но не доводите себя до параноидального состояния...):
- самому себе описывайте людей, которых вы видите, чтобы вы могли их опознать в следующий раз

(подумайте, кого они вам напоминают, их рост, походка – вещи, которые нельзя изменить). Носите с
собой записную книжку и записывайте в нее описания, как только представится такая возможность;

- кто выглядит необычным в этом месте? Эти люди носят пиджаки/пальто и/или носят шляпы (чтобы
спрятать оборудование для слежки)?

- обращайте внимание на автомобили – цвет, модели и тех, кто в них находится (возможно, у них есть
карты, контейнеры с едой и напитками, они, по всей видимости, говорят между собой и т. д.)

• Не пытайтесь применять на практике методы, которые вы видели в фильмах (например, смотреть на их
отражение в витрине магазина, останавливаться, чтобы завязать шнурки, и при этом оглядываться,
пытаться оторваться от автомобиля, который следует за вами. Это все легко заметно и неэффективно).
Вместо этого ведите себя естественно.

• Любая слежка имеет «начальную точку», которая, скорее всего, находится возле вашего дома или
офиса. Проверьте.

• Не перемещайтесь всегда одним и тем же маршрутом. Периодически меняйте маршрут на работу,
домой, в спортзал, магазин и т. д.

• Расположите документы на вашем столе таким образом, чтобы вы точно знали, трогал ли их кто-нибудь.

• Преследование на автомобиле: Вероятно, будет использоваться система «коробочка» из 5
автомобилей – один впереди вас, два сзади вас и по одному с каждой стороны, возможно, на
параллельных полосах движения.

- Не пытайтесь уйти, повысив скорость – скорее всего вас преследует не один автомобиль.
- Ведите машину обычным способом, не вертите постоянно головой, чтобы посмотреть в зеркала заднего
вида.

- Чтобы проверить наличие слежки, заезжайте в тупик или на заправочную станцию, но следите, чтобы
все выглядело естественно.

- Чтобы ускользнуть от слежки, припаркуйтесь где-нибудь и затем со спокойным видом пересядьте на
общественный транспорт.

• Встречи для обмена секретной информацией: Назначьте простой код для оповещения о секретных
встречах, например «Я встречусь с вами во вторник в 11 часов» будет означать «Я встречусь с вами в
понедельник в 10 часов» (на день и час раньше).

- Самые безопасные места для встреч – это шумные, популярные кафе, где не надо резервировать столик
(и невозможно установить микрофоны там, где вы будете сидеть).

- Когда вы встречаетесь лицом к лицу в безопасном месте, используйте эту возможность, чтобы
согласовать коды на будущее или передать собеседнику ключ к шифру.

Если вы видите усиление физической слежки (автомобили, оперативники и т. д.), и она становится более
открытой, это является признаком того, что вы скоро будете задержаны. Прекращайте действовать
привычным образом, как только вы это заметили. Постарайтесь переехать в более безопасное место.

В заключение:
Многие люди легкомысленно раскрывают информацию о себе и своем окружении посредством:
- визитных карточек (на карте должен быть только номер вашего мобильного телефона и безопасный
адрес электронной почты, которые вы даете только проверенным друзьям);

- Facebook или других социальных сетей – ваш профиль может раскрыть многие ваши уязвимые места
и содержать информацию о том, где вы, с кем вы…
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