
لا مكان آمن: مدافعات عن حقوق الإنسان یتحدثّن عن ھجمات
بیغاسوس

والأردنالبحرینمنالإنسانحقوقعنالمدافعاتمناثنتینتعرّضعندیفندرزلاینفرونتمنظمةبھقامتالذيالجدیدالتحقیقكشف
عنھكشفماأعقابعلىھذاویأتيأو".أس"إنلمجموعةتابعبرنامجوھو"بیغاسوس"،التجسسبرنامجباستخدامأجھزتھنلاختراق
حقوقلانتھاك"بیغاسوس"التجسسلبرنامجوغیرھاإفریقیاوشمالالأوسطالشرقمنطقةفيالحكوماتاستخداممنبیغاسوسمشروع

الإنسان وقمع النشطاء والصحفیین.

عنكسلاحالشخصیةالمعلوماتاستغلالعلىالمنطقةفيالحكوماتإقدامإلىنظراّخاصبشكلالنساءعلىومؤلممروّعتأثیرللمراقبة
فيبالمراقبةالمستھدفاتالنساءتعیشلذلك،وكنتیجةالمستھدفات.وسمعةصورةوتشویھوالمضایقةالتھدیدبھدفالتجسّسبرامجطریق
وكماونشاطِھن.ووظائفِھنالاجتماعیةحیاتھنعلىقیوداَیفرضماوھذاالمجتمع،عنانعزالھُنإلىیؤدّيممّاوالقلقالخوفمنحالة

فيآمنةلستوجود،لھایعدولمليبالنسبةانتھتالشخصیة"الحریاتالاختراق:ضحایاإحدىوھيحالتھا،عنالصّایغابتسامعبرّت
المنزل أو في الشارع أو في أي مكان".

التحقیق: من تعرّضن للاختراق وكیف؟
البحرینفيالإنسانحقوقعنالمدافعاتمع2021الأولودیسمبر/كانونالثانينوفمبر/تشرینشھريبیندیفندرزلاینفرونتعملت

فرونتقامتوقدالعالم.حولالإنسانحقوقعنالمدافعینلفائدةالمباشرالعمليالدعمیُقدّمبرنامجوھو،الرقميالأمنبرنامجعبروالأردن
استعمالمنالتأكدأجلمنالدولیةالعفولمنظمةالتابعالأمنومختبرلابسیتیزنمنظمتيمنبمساعدةالمدافعاتأجھزةبتحلیلدیفندرزلاین

بیغاسوس للاختراق.

http://www.frontlinedefenders.org/pegasus-barhain-jordan
https://forbiddenstories.org/case/the-pegasus-project/
https://forbiddenstories.org/case/the-pegasus-project/
https://thecrimereport.org/2021/08/12/pegasus-spyware-traumatized-female-al-jazeera-journalist/
https://www.frontlinedefenders.org/en/programme/digital-protection


البحرین

تقدیمأثناءالصّایغابتسامالإنسانحقوقعنالبحرینیةللمدافعةالجوالالھاتفبفحصدیفندرزلاینفرونتفيالباحثونقامعندما
ونوفمبر/تشرینأغسطس/آببینمراتثمانيعنیقللاماللاختراقتعرّضقدفون""آينوعمنھاتفھاأنوجدواالتقنیة،المساعدة

أو".أس"إنلمجموعةالتابع"بیغاسوس"التجسسبرنامجبواسطةتمّتالاختراقعملیاتوأن2019الثاني

وحقوقللدیمقراطیةسلاممنظمةفيوتعملالدولیةالساحةعلىكبیرباحترامتحظىالإنسانحقوقعنمدافعةھيالصّایغابتسام
الإنسان، وھي منظمة غیر حكومیة تُكافح من أجل الدیمقراطیة وحقوق الإنسان في البحرین.

الدوليالبحرینمطارفيساعاتسبعلمدّةمارس/آذار20یوماحتجازھاتمحیثابتسام،بمضایقةسابقاًالبحرینیةالسلطاتقامتوقد
بدقّةبتفتیشھاالسلطاتوقامتالمتحدة.للأممالتابعالإنسانحقوقلمجلسوالثلاثینالرابعةالدورةفيمشاركتھامنعودتھاإثر

فيخاطئةتصریحاتقدّمتبأنھاالمستجوباتّھمھاوقدالجوال.وھاتفھاسفرھاجوازمصادرةتمتكماساعات،خمسلمدةّواستجوابھا
جنیف حول انتھاكات حقوق الإنسان في البحرین.

ھناكالمحقّقونقامحیثحیثالمحرقشرطةمركزإلىباستدعائھاالبحرینيالوطنيالمخابراتجھازقاممایو/أیار،26یوموفي
دَھاثموالضرب،اللفظیةللإساءةأیضاتعرضتكما،جنسیاعلیھابالاعتداء مجالفيأنشطتھاعنتتوقفلمإذاباغتصابھاالمحققونھَدَّ

حقوق الإنسان. وعند حوالي الساعة الحادیة عشر لیلاّ، تم إطلاق سراحھا ونقلھا إلى المستشفى على الفور.

في شھرقد تعرّض لاختراقات متعدّدةابتسام الصّایغتوصّل التحقیق التقنيّ الذي قامت بھ فرونت لاین دیفندرز إلى أن ھاتف
.2019الثانينوفمبر/تشرین22یوموفي2019سبتمبر/أیلول19یوموفي)31و28و18و12و9و8(الموافق2019أغسطس/آب

"xpccfdو""stagingdو""roleaccountd"ذلكفيبماھاتفھا،علىببیغاسوسمرتبطةعملیاتآثارعلىالتعرّفتمحیث
"bhو""corecomnetdو""frtipdو""libtouchregdو""eventstorpdو""logseldو""launchafdو"
التجسسبرنامجإلىالمعالجاتھذهلابسیتیزنوالدولیةالعفولمنظمةالتابعالأمنمختبرمنكلوینسب".boardframedو"

"بیغاسوس" التابع لمجموعة "إن أس أو".

الأردن

اكتشفتحیثالإنسان.حقوقعنومدافعةأردنیةمحامیةوھيذیب،عاھدھالةھاتفبفحصأیضادیفندرزلاینفرونتقامتكما
.2021مارس/آذارشھرمنذبیغاسوسبرنامجبواسطةللاختراقكذلكتعرّضقدجھازھاأنالمنظّمة

التعبیروحریةالرأيوحریةالعمّالوحقوقالمرأةحقوقعنللدفاعوالنسویةالحقوقیةالمنظماتمنعددمعذیبعاھدھالةعملت
نقابةعنیُدافعقانونيفریقفيعضواكونھاإلىإضافةالأردن،فيالرأيسجناءعنتدافعكماالأردن.فيالسلميالتجمّعوحریة

2020الأولدیسمبر/كانونشھرفي حلھّاب الأردنیةالحكومةقامتوالتيالأردن،فيالعمّالیةالنقاباتأكبرإحدىالأردنیین،المعلمّین
ا على احتجاجات المعلمّین. كما ترأسّت ھالة اللجنة القانونیة لاتحاد المرأة الأردنیة وتواصل الدفاع على النساء الضحایا. ردًّ

مرتبطةعملیاتآثارعلىالتعرّفتمحیث،2021مارس/آذار16یومبیغاسوسبواسطةللاختراقذیبھالةھاتفتعرّضوقد
التابعالأمنمختبرمنكلوینسب".launchafdو""JarvisPluginMgrو""bluetoothfs"ذلكفيبماھاتفھا،علىببیغاسوس

برنامج التجسس "بیغاسوس" التابع لمجموعة "إن أس أو".ھذه المعالجات إلىسیتیزن لابولمنظمة العفو الدولیة

https://www.frontlinedefenders.org/en/profile/ebtisam-al-saegh
https://www.frontlinedefenders.org/en/case/ebtisam-al-saegh-tortured-and-sexually-assaulted
https://www.amnesty.org/en/documents/mde11/6392/2017/en/
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://citizenlab.ca/2021/11/palestinian-human-rights-defenders-hacked-nso-groups-pegasus-spyware/).
https://ifex.org/jordan-dissolves-teachers-union-and-jails-its-board-members/
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://citizenlab.ca/2021/11/palestinian-human-rights-defenders-hacked-nso-groups-pegasus-spyware/).


وقد تعرّضت الكثیر من المدافعات والصحفیات الأخریات مؤخّرا، في منطقة الشرق الأوسط وشمال إفریقیا وخارجھا، إلى الاستھداف من
رانیا دریديالعربيوالصحفیة في قناةآلاء الصدّیقطرف برنامج التجسس "بیغاسوس"، ومن بینھنّ على سبیل المثال الناشطة الإماراتیة

غادة عویس.والصحفیة الإذاعیة في قناة الجزیرة

كیفیة عمل ھجمات بیغاسوس
ویستغلّالمراقبة.مجالفيتتخصّصإسرائیلیةشركةوھيأو"أس"إنمجموعةطرفمن"بیغاسوس"التجسّسبرنامجتطویرتم

أجزاءإلىالبرنامجیصلحیثالبیانات،باستخراجیقومثمإنذاردونللدخولالضحیةجھازعلىالموجودةالتقنیةالضعفنقاطبیغاسوس
والمكالماتالسروكلماتوالكامیراالمیكرفونووالفیدیوھاتوالصورالإلكترونیةوالرسائلالنصیةالرسائلذلكفيبماالجھاز،منمختلفة

الكامیرایُفعّلبأنللمعتديالبرنامجیسمحأنالمُحتملومنالھاتف.وأرقامالمكالماتوسجلالموقعوبیاناتالتواصلتطبیقاتعلىالصوتیة
الشخصمراقبةمنیُمكّنلابیغاسوسفإنوبالتالي،الضحیة.بھاتقومالتيوالأنشطةالمكالماتعلىللتجسّسالھاتفعلىوالمیكروفون

المستھدف فحسب، بل یُمكّن أیضا من مراقبة اتّصالاتھ/ھا وتفاعلاتھ/ھا مع الآخرین.

المراقبة كشكل من أشكال العنف ضد المرأة: المستھدفات یرفعن أصواتھن
الخصوصیةفيللحقانتھاكاأو"أس"إنلمجموعةالتابع"بیغاسوس"التجسسبرنامجمثلالمستھدفةالرقمیةالمراقبةأدواتاستخدامیُمثّل

،بیغاسوسمشروععقبواضحبشكلالانتھاكاتھذهمثلتجلتّوقدالسلمي.والتجمعالجمعیاتتكوینفيوالحقالتعبیرحریةفيوالحق
وھو مشروع عمل على توثیق الأضرار البالغة التي تُلحقھا المراقبة بالمدافعین/ات عن حقوق الإنسان والصحفیین/ات والناشطین/ات.

ولاختراقالحقوقيعملھم/نفيالاستمرارعنلثنیھم/نالإنسانحقوقعنالمدافعین/اتلاستھدافالمراقبةتكنولوجیاتتُستخدمماعادة
المدافعین/اتضدالمراقبةتكنولوجیاتاستخدامویُساھمالمثال.سبیلعلىآخرینمستھدفینضداستعمالھابھدفالمعلوماتوجمعشبكاتھم

قدوبالتاليالتقنیاتھذهخلالمناستھدافھم/ناحتمالیةیُدركونأنھمحیثعزائمھم/نتثبیطفيوالصحفیین/اتالإنسانحقوقعن
متزایدبشكلمُعادیةبیئةالإلكترونیةالفضاءاتوأصبحتالإنسان.حقوقعنالدفاعمجالفيعملھم/نمواصلةمنالخوفیُصیبھم/ن

بالنسبة إلى المدافعات عن حقوق الإنسان، وفي بعض الأحیان فقد أدّت بعض الھجمات الإلكترونیة إلى انتھاكات خطیرة.

لاستغلالالسلطاتأمامالمجالیُفسحماغالباالذيوجندریاًواجتماعیاًسیاسیاًالقوةتكافؤلعدمنظراَجسیمتأثیرالمرأةعلىللمراقبةو
الصورنشرأیضاذلكیتضمّنحیثللنساء،الحسّاسةالمعلوماتونشروالابتزازالتشھیرخلالمنكسلاحتستخرجھاالتيالمعلومات

والمحادثات الخصوصیة والحمیمیة على الإنترنت.

أوأذىعلیھ،یترتبأنیُرجّحأوعلیھ،ویترتبالجنسعصبیةإلیھتدفععنیففعل"أيأنھعلىالمرأةضدالعنفالمتحدةالأمموتُعرّف
منالتعسفيالحرمانأوالقسرأوالقبیلھذامنبأفعالالتھدیدذلكفيبماالنفسیةأوالجنسیةأوالجسمانیةالناحیةمنسواءللمرأة،معاناة

أینماعنھ،تتغاضىأوالدولةترتكبھالذيوالنفسيوالجنسيالبدنيالعنف"ذلكفيبماالخاصة."أوالعامةالحیاةفيذلكحدثسواءالحریة،
وقع".

منذیومیةبصفةوالخوفالقلقمنحالةفيتعیشانأنّھماحیثمدمّرا،وقعًاذیبوھالةالصّایغابتسامعلىالتجسسلھجماتكانولقد
تعملاناللاتيوالضحایاالأخریاتالناشطاتفضحإمكانیةھوشيءكلمنأكثرخوفھمایُثیروماللاختراق.ھواتفھمالتعرّضاكتشافھما

معھن، إضافة إلى إبدائھما لمخاوف تتعلقّ بتعرّض عائلاتھما وأصدقائھما إلى الخطر.

منالمعتدینتُمكّنلابیغاسوسبرنامجبھایتمتّعالتيالخبیثةالقدراتأنحیثللمستھدفاتالاجتماعیةالعزلةإلىالمراقبةھذهأدتوقد
الأصدقاءیعمدكماالمُحیطة.بیئتھنوفيمنازلھنفيحرمتھنتدمیرعلىأیضاالمراقبةھذهتعملبلفقط،خصوصیاتھنمنالنساءتجرید

والأقارب إلى الابتعاد خوفا من تعرّضھم ھم الآخرون إلى الأذى أو المراقبة.

الجسدیّةالمضایقاتإلىالتعرّضمنخوفھنإلىنظرابالمستھدفاتالخاصةالتنقّلحریةالمراقبةقیّدتفقدھذا،كلعنوفضلا
ھاتفھاتعرّضتجربةالمرأةتعیش"لابھانداري:فرینداالرقمیةالحقوقعنوالمدافعةالھندیةالمحامیةالسابقفيقالتوكماوالتھدیدات،

وقبلالمثال،سبیلوعلىالجسدي".العنفیُماثلذلكأنأي–الجسدیةلسلامتھاكانتھاكأیضابلفحسب،لخصوصیتھاكانتھاكللاختراق
"تغییرذلكفيبماالمراقبة،منخوفاعاداتھاغیّرتقدآلاءأنمفادھابشھادةصدیقاتھاإحدىأدلتمأساوي،بشكلالصدّیقآلاءوفاةفاجعة

https://www.theguardian.com/world/2021/sep/24/new-evidence-suggests-spyware-used-to-surveil-emirati-activist-alaa-al-siddiq
https://www.theguardian.com/media/2020/dec/20/citizen-lab-nso-dozens-of-aljazeera-journalists-allegedly-hacked-using-israeli-firm-spyware
https://cpj.org/2021/02/ghada-oueiss-hacking-harassment-jamal-khashoggi/
https://securityinabox.org/en/blog/pegasus-project-questions-and-answers/
https://forbiddenstories.org/case/the-pegasus-project/
http://www.un-documents.net/a48r104.htm
https://news.trust.org/item/20210811000007-hlyz7/
https://www.theguardian.com/world/2021/sep/24/new-evidence-suggests-spyware-used-to-surveil-emirati-activist-alaa-al-siddiq


خارجأحدھمیدفعھاأنمنخوفاللقطاراستعمالھاعندالحافةمنكبیرقربعلىالوقوفعدمومحاولتھاالأنفاقمتروعبرتنقّلھامسار
القطار وتسقط على السكة الحدیدیة".

الحجابلبسعلىمجبرةنفسھاووجدتمنزلھافيحریتھابكاملالتمتّعمنھاتفھااختراقعملیةحَرمتھافقدالصّایغ،ابتسامإلىبالنسبةأما
حتى عندما تكون في البیت بمفردھا لخوفھا أن ھنالك من یُراقبھا.

فيبماالشخصیة،معلوماتھناستغلالإمكانیةمندائمخوففيیعشنأنّھنحیثللمستھدفات،موقوتةقنبلةبمثابةھيالرقمیةالمراقبةإن
للقلقالأمرھذاویدعووالاعتداءات.للمضایقاتالمجالیُفسحممالحظة،أيفيضدّھنالخاصةوالمحادثاتالفیدیووأشرطةالصورذلك

تشویھبھدفالمیم-عینمجتمعنشطاءوللنساءالحساسةالمعلوماتبنشرروتینينحوعلىالحكوماتفیھاتقوممنطقةفيخاصة
السمعة والتخویف لإسكات أصواتھم/ن.

التوصیات

التوصیات الموّجھة إلى السلطات الأردنیة والبحرینیة:

إجراء تحقیقات مستقلةّ وشفافة في خصوص المراقبة المستھدفة للمدافعات عن حقوق الإنسان ھالة عاھد ذیب وابتسام الصّایغ.●

التوصیات الموجّھة إلى جمیع الدول:

ضماناتتوفیرحینإلىالخاصةالشركاتتُطوّرھاالتيالمراقبةتكنولوجیاتواستخدامونقلبیععلىالفوريالحظر طبیقت ●
ولوائح كافیة لحقوق الإنسان،

بتوخّيالمراقبةشركاتیُلزمقانونيإطاروضعخلالمنالإنسانحقوقعلىتأثیرھامسؤولیةالمراقبةشركاتتحمیل●
منھوالوقایةالإنسانحقوقعلىوخدماتھامنتجاتھاتأثیرعلىالتعرّفأجلمنالإنسانحقوقمراعاةفيالواجبةالعنایة

الشركاتمعالشراكاتخلالومنالمراقبةتكنولوجیاتنقلأوبیعقبلالخطوةبھذهالقیامویجبومعالجتھ.وطأتھوتخفیف
و/أو الحكومات الأخرى مع تضمین بند لتحمّل مسؤولیة أي أضرار لم یتم الوقایة منھا على النحو المناسب،

اتّساقوضمانعنھاوالتحرّياستخداماتھارصدبھدفالتجسسبرامجتبیعالتيالشركاتعلىتُشرفمستقلةّآلیةإحداث●
استخدامھا مع حقوق الإنسان.

الإنسانحقوقمراعاةفيالواجبةالعنایةعملیاتذلكفيبماالمراقبة،تكنولوجیاتواستخدامبیعبشفافیةیقضيتشریعاعتماد●
ونتائجھا،

بالتشریعاتیتعلقّفیماالمراقبةتكنولوجیاتاستخدامبسوءتأثّرواالذینالإنسانحقوقعنالمدافعینمعالتشاورضمان●
المعتمدة لتنظیم الشركات التي تُنتج ھذه التكنولوجیات.

التوصیات الموجّھة إلى الاتحاد الأوروبي والدول الأعضاء فیھ:

مثلإدراجذلكفيبماأو"،أس"إنمجموعةمثلالمراقبةتكنولوجیاتمزوّديیخصفیماوفعّالةجدّیةتدابیرلاتّخاذالتحرّك●
ھذه الكیانات في نظام عقوبات حقوق الإنسان العالمي الخاص بالاتحاد الأوروبي،

ابتساموذیبعاھدلھالةالمستھدفةالمراقبةجرّاءوالبحرینیةالأردنیةالسلطاتإزاءخاص،وبشكلعلناالقلق،عنالإعراب●
الصّایغ مع مضاعفة الدعم المقدّم للمدافعات عن حقوق الإنسان في المنطقة.

https://www.nbcnews.com/tech/social-media/i-will-not-be-silenced-women-targeted-hack-leak-attacks-n1275540
https://7amleh.org/2021/06/29/aetlaf-alhqwq-alrqmyh-ystnkr-anthakat-alhqwq-alrqmyh-ma-tsaad-alahdath-alakhyrh-ala-alardh.
https://www.wired.co.uk/article/tunisia-police-facebook


اللازمةالتمویلاتتوفیرمعالخاصةالمراقبةتكنولوجیاتخطرإلىالمُعرّضینوالأفرادوالمنظماتالمحلیةالمجتمعاتتنبیھ●
ببرامجالمرتبطةالمخاطرعلىللتعرّفالتكنولوجیافيوالأخصائیینوالصحفیینالمدنيالمجتمعفيللفاعلینالتقنيوالدعم

فیھاثبتبلدانفيیعیشأوإلىیتوجّھشخصأيلفائدةاللازمةالإرشاداتإصدارعلىعلاوةوطأتھامنوالتخفیفالتجسّس
استخدام برامج التجسّس لاستھداف المجتمع المدني.

ما یمكنكم فعلھ
مسّبمابیغاسوسبرنامجبواسطةاختراقھنجرّاءلحقتھماالتيوالأضرارقصّتیھمابمشاركةالإنسانحقوقعنالمدافعتانھاتانبادرت

بیدإضافیة،مخاطرإلىیُعرّضھماقدالعلنإلىخروجھمابأنعلمًاالتصریحھذاعلىأقدمتاوقدالاجتماعیة،وعلاقاتھماووظیفتیھماحیاتیھما
أن توعیة الآخرین تحتلّ مكانة أھمّ بكثیر من ذلك.

قراءةیُمكنكمالإنسان.حقوقعلىالاعتداءاتھذهمثلوراءمنالأرباحتجنيوالتيأو"أس"إنمجموعةمثلالشركاتمحاسبةیجب
الشھادة الشخصیة الكاملة للمدافعتین أسفلھ ومشاركتھا مع الآخرین لضمان وصول صوتیھما على أوسع نطاق.

الشھادات الكاملة:

شھادة ابتسام الصّایغ

متصلالرعبھذادیفندرز.لاینفرونتقبلمنعليالتجسستمبأنھإبلاغيبعدالیوميوالرعبالخوفمنبحالةأشعرأنا
الشخصیةمعلوماتيعلىیحصلواأنیستطیعونوأخلاقیاتأيیملكونلاعليبالتجسسیقومونالذینالأشخاصھؤلاءبأن

و یستغلونھا بطریقة سیئة.

زوجي،وابنائيوأھليبینالمنزلفيحتىأوالنومغرفةفيأكونعندماخصوصاوبجانبيالھاتفوجودمنأخافبدأت
لأني أصبحت أعرف بأن ھذا الھاتف یتجسس عليّ و قد یكون ھناك من یحاول معرفة ما یدور الآن.

وخصوصیتھم،تُنتَھكوھاتفيخلالمنعلیھمالتجسسیتمأنعائلتيذنبمالكنوالإنسان،حقوقمجالفيأعملأنا
التيصورتيتشویھإلىیؤديقدشخصیةصورظھوروترحم،لاومجتمعاتمحافظةاجتماعیةبیئةفينحنأنخصوصا

قمُت ببنائھا كل ھذه السنوات أثناء عملي في المجتمع و أیضا في مجال عملي في  حقوق الإنسان .

بسببخطرفيالآخرینوضعتبأنيإحساسومنالقلقمندائماأعانيأصبحتوقلیلا،عمليتقییدالىأدىالخوفھذا
تواصلھم معي و كذلك وضعت أسرتي في موقف سیئ.

وعليالتجسستمأنبعدمجھولھناكاصبحلانالعامةالأماكنفيالتواجدأوالمنزلمنالخروجمنأخافحتىأصبحت
الدخول الى بیتي وأسرتي عبر ھذا الھاتف.

مُحیطيمنجزءاًكانواومنيقریبینكانواالذینالأشخاصمنالعدیدخسرتالعمل،خطورةوبسببعمليسنواتخلال
أوزیارتيمنحتىخوفھمبسببعنيالأھلمنالعدیدإبتعدوكذلكطویلة.لسنواتبھمعلاقةعلىكنتأصدقاءضمنھمومن

لقائي.

انتقالفيأتسببفقدیراقبني،منھناكأننظریةلھموتأكدمنيخوفھمزادبھذا،إبلاغھموالتجسسبقضیةمعرفتيبعد
الضرر مني لھم.



الذيالمنزلفيجلوسھمأثناءحتىأمانفيیكونوالنبأنھمالأیاممنیومفيیتخیّلوالملكنودائما،تدعمنيالصغیرةعائلتي
یُعتبر المكان الآمن لأي شخص و لأي عائلة في العالم.

الانترنت،فيالاتصالاتعبرحساسةعائلیةقضایامناقشةیتمالكورونا،جائحةبسببوعائلیة،أسرارلدیھالیومشخصكل
حیث یتم استخدام الھاتف بشكل كبیر في التواصل العائلي و الجمیع یملك مجموعات عائلیة في تطبیقات التواصل.

سعیدةأوقاتنتذكرأجلمننحنلنانلتقطھاالتيالشخصیةصورناتتحوّلأنمكشوف،ھذاكلیكونبأنأتخیلأنأستطیعلا
من حیاتنا إلى وباء ضدنا و إلى مصیبة.

شخصأيألومأنأستطیعلامنھم.أكبرعددابتعادفيیساھموسوفوالأھل،الأصدقاءمنالمزیدسیخسرنيالتجسسھذا
لأنھ لم یكن ھناك ما یثیر الخوف أثناء تواجدنا في المنزل سابقاّ.

الجائحةخلالالرقميالتواصلطبیعةبسببخصوصاًمعي،التواصلمنأیضایخافونسوفمعھمأعملالذینالضحایا
أنأحاولالذيالأشخاصمنالعدیدعلىأیضاّوالإنسانحقوقعنكمدافعةعمليعلىیؤثرسوفوھذاسابقا،أشرتكما

أساعدھم، و خصوصا النساء.

التجسسمحاربةإلىوجھديطاقتيأوُجّھبأنأرغبأكنلملكنوثمنھا،أدفعأنیجبضریبةالحقوقيللعملبأنمؤمنةأنا
بأناطمئنانعلىأصبحتوكثیراًساعدونيدیفندرزلاینفرونتبأنخصوصاأواجھھاالتيالتقنیةالمشاكلومعالجة

معلوماتي قد تكون أكثر أمانا الآن.

أمارسوالحجابأخلعأنحقيمنحیثلي،الشخصیةالحریةمكانأیضاوالآمن،الوحیدالمكانھوالبیتبأنأشعركنت
أنأستطیعولاالمنزلداخلالأحیانبعضحتىالحجابأرتديأصبحتالآنولكنحدود.دونوالاجتماعیةالدینیةحریتي

أمارس حیاتي كما كنت سابقا حیث لا أعتبر المنزل آمن .

تملأشخاصالشخصیةالصورمنمجموعةمصادرةتمسابقة،حالاتفيمستقبلا.المعلوماتھذهاستغلالیتمأنأستبعدلا
وخصوصاًالاجتماعیة،العلاقاتھدمإلىھذاوأدىالانترنتعلىالصورھذهبعضنشرتموالزواجحفلاتفيإلتقاطھا

عندما نتكلم عن مجتمع محافظ یرى المرأة بشكل مختلف.

منأشخاصقبلمناستغلالھایتمقدوالتيالخاصة،المالیةمعلوماتيإلىالوصولإمكانیةمنأیضاالقلقوبالخوفأشعر
أجل تشویھ سمعتي وتوجیھ اتھامات باطلة.

أستخدمبأنيخصوصاوالیوميالقلقوبالخوفأشعربدأتواختراقھ،تمھاتفيبأنإبلاغيتمأنبعدتماماحیاتيتغیرت
ھذهاستغلالیحاولقدعليتجسسمنبأنیتعلقالخوفھذاواستقبالھا.المعلوماتإرسالأجلمنیوميبشكلالھاتف

المعلومات ضدي، وخصوصا أني أتواصل، بعض الأحیان، مع الضحایا لتثقیفھم حول حقوق الإنسان .

التجسستمأنبعدأوالتجسسبسببماتواالأشخاصبعضبأنتعرفعندماخصوصاالمجھول،منھوالیومالخوف
علیھم.

المعنويوالنفسيالدعمتقدیمیتمأنیجبوالنساء.نحنخصوصاومعاناتنافيساھمتالتيالشركاتھذهتحاسبأنیجب
إلى المتضررین.

الحریات الشخصیة انتھت بالنسبة لي ولم یعد لھا وجود، لست آمنة في المنزل أو في الشارع أو في أي مكان.



شھادة ھالة عاھد ذیب

قضیةعلىأدُرّبكنتحینوحتىتجزئتھا،یمكنولاومترابطةمتكاملةالحقوقأنمؤمنةكنتالإنسان،حقوقعنكمدافعة
أنلنتیجةالمتدربینمعلنخلصالإنسان؟حقوقمنحقأھمھومابسؤال:التدریباستھلدائماكنتالإنسان،بحقوقخاصة

ھاتفيأنعلمتوحینفجأةولكنالآخر.دونبأحدھاالتمتعیمكنولاضروریة،الحقوقكلوأنالآخرمنأھمحقلا
بخصوصیتھم،الآخرینحقعنوندافعالأخرىالحقوقمعنُعددّهحقمجردبكونھلابالخصوصیةللحقانتبھتمخترق،

.نعم ھذا ما أشعر بھ الآنھو حق بانتھاكھ، تشعر انك مستباح ،عار، وبلا كرامة،وإنما

المعلوماتھيماأقررأنفيحقيھيذاتھابحدالخصوصیةأناكتشفتولكنيلأخفیھ،لديلشيءلاأنأرددكنتماكثیرا
كامرأةوحدودھا؟ملامحھاأحددأنأناوعلينفسيعنأرسمھاالتيالصورةمامن؟ومعالآخرینمعمشاركتھاأریدالتي

تصبح مساحات ما یمكن اعتباره خصوصیة أكبر، و كامرأة في مجتمع محافظ تصبح أكبر وأكبر.

الذاتیةالرقابةمننوعأمارسالھاتف.عبرالحدیثالإمكانقدروأتجنبصدیقاتيمعأتواصللاعزلة.فيأننيالیومأشعر
عندھا؟ضديالاختراقوسیستخدمالھاتفاخترقتالتيالجھةسیستفزبھقمتإنالذيالتصرفماأتساءلحین(أحیانا)

قدحیثبحریةالحدیثفيالناسلتوریطتجنبامحادثاتوأحیاناواجتماعاتلقاءاتعنأعتذرالاستخدام؟ھذاسیكونكیف
یتم الوصول إلیھم من خلال اختراق ھاتفي، خاصة مع النساء اللواتي أتولىّ قضایا لھن أو مع مدافعین آخرین ونشطاء.

الناسمعتواصلاأقلبتأذھب،حیثیسیرأنھصادفأومنياحداقتربإنبالخوفأشعربالشارعمشیتإنمرة،لأول
لاأنأشعرالھاتف،باختراقالجدید؟الھاتففيسیارتي،فيمكتبي،فيمنزلي،فيرقابةھناكھلوأتساءلحركة،وأقل

أنأعرفالإستھداف،سببربماأنھاوأعرفأتولاھّاالتيالقضایاعنالدفاعفيوأستمررأیيعنلأعبربيخاصةمساحة
ھذا ثمن لھا وأني كان لابد أن أتوقعھ وأنھ لن یردعني عن مواصلة عملي، نعم ولكن لا أنكر أنھ ثمن باھظ!

ھلھاتفي؟منتحصیلھتمماخلالمنآخرینلتھدیدوسیلةسیكونھلالاختراق.ھذااستخدامكیفیةمنھوالیومقلقي
معلوماتيتسریبأوضديقانونیةقضایاتلفیقسیتمھلأخرى؟جھاتمعمعلوماتيمشاركةأوضديالابتزازسیمارس

وصوري منھ؟

أكثریجعلھاكھذااختراقمحدودة.الإنسان،حقوقعنمدافعاتكوننامنبالرغمبالتحرك،مساحتناتغدوماكثیراكامرأة،
فيتساھموأصدقاءأھلمنالقریبةالدائرةحتىجعلفيویساھممساحاتنا،توسیعمنھنحاولالذيالفضاءویُصادرمحدودیة

ردعك وثنیك عما تقوم بھ، لأنھم من جھة یخافون علیك، ومن جھة أخرى، ھم متضررین من ھكذا اختراق.

عنھمتدافعحیاتكتقضيمنمنھمآخرین،یمسبلوحدك،یمُسّكلاأنھالاختراقموضوعفيوعصبیانفسیاالمزعج
أوعائلتكأنھملمجردلھمسیسببالذيوالخوفبالقلقأویخصھم،مابنشرإماعلیھم،ھذاسیؤثركیفوتتساءلوتحمیھم،
أصدقائك.

تم  إعداد ھذا التحقیق من قبل منظمة اكساس ناو و منظمة فرونت لاین دیفندرز.

معلومات الاتصال:

مروة فطافطة
مدیرة السیاسات بمنطقة الشرق الأوسط وشمال إفریقیا

marwa@accessnow.org

محمد المسقطي
منسق الحمایة الرقمیة للشرق الأوسط وشمال إفریقیا
mohammed@frontlinedefenders.org
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